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Nauczysz sie, jak zabezpiecza¢ swoje dane i zachowac prywatnos¢ 0101
online. Dowiesz sig, jakie sg trendy w tym obszarze IT oraz dlaczego )101
rosnie defictyt specjalistéw w zakresie cyberbezpieczenstwa i dlaczego .
wiekszos¢ rol zawodowych wymaga wiedzy i umiejetnosci w tym
zakresie.

ODBIORCA: uczniowie szkét Srednich, studenci, pracownicy,
« 5 modutdow wszyscy zaintereowani podstawami cyberbezpieczenstwa

- Interaktywny model przekazywania tresci Wstepne wymagania: Nie ma

Model: kurs moze by¢ prowadzony prze nauczyciela-instruktora lub
oferowany do samodzielnej nauki

» 4 quizy and 1 test koncowy Czas realizacji: 15 godzin
- Linki do dodatkowych zasobow poszerzajgcych wiedze Rekomednowany kolejny kurs: Cybersecurity Essentials (30 godz)

- 8 ¢wiczen oraz 7 praktycznychlabow do utrwalenia wiedzy

WWW: https://www.netacad.com/courses/security/introduction-
"cll's'élo“ cybersecurity



https://www.netacad.com/courses/security/introduction-cybersecurity

Cybersecurity
Essentials

Opis kursu

Kurs Cybersecurity Essentials obejmuje fundamentalng wiedze i
najwazniejsze umiejetnosci dla wszystkich obszarow
cyberbezpieczenstwa, w tym information security, systems security,
network security, ethics and laws, a takze techniki obrony i
ograniczania ryzyka stosowane do ochrony firm.

Ten kurs jest rekomendowany dla uczniow, ktorzy planujg
przystapi¢ do certyfikacji CCNA. Zapewnia fundamentalne Szczeg(’)}y
umiejetnosci w zakresie bezpieczenstwa na stanowiska entry-
level w obszarze sieci i bezpieczenstwa

+ 8 modutow - 8 modutowych quizow,
. 34 praktycznych ¢wiczen, 10 1 egzamin koncowy
¢wiczen w Cisco Packet - Linki do dodatkowych
Tracer, 12 praktycznych zasobdw poszerzajgcych
labow, ktdére wzmacniajg wiedze
.|||.|||r.]al'lke
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CCNA Security

Opis kursu

Kurs CCNA Security wprowadza kluczowe koncepcje i umiejetnosci
do rozwigzywania problemdw, monitorowania sieci komputerowych
I pomocy w zapewnieniu integralnosci urzgdzen i danych.

Kurs skupia sie na praktycznym wykorzystywaniu umiejetnosci
potrzebnych do projektowania, wdrazania | zarzgdzania systemami
bezpieczenstwa sieci.

Certification
Aligned

. . . . Szczegoty
Uczestnicy kursu CCNA R&S zainteresowani budowaniem
fachowej wiedzy o bezpieczenstwie i ochronie danych do Odbiorca: 2-year and 4-year college students in Networking or
zawodowej certyfikacji CCNA Security i pracy jako network Engineering programs

security specialist. Wstepne wymagania: CCNAv7: ITN and SRWE (lub odpowiednik)
Wymagana wspoétpraca z ASC: Tak
Wymagane szkolenie instruktorskie: Tak

« 11 modutdw, quizow i testow - 16 praktycznych labow Jezyk: Angielski
. 13 éwiczen w Cisco Packet - Po jednym: pre-test, Model: prowadzony przez nauczyciela-instruktora
Tracer i1 Packet Tracer certification practice exam, Szacowany czas realizacji: 70 godzin
Practice Skills Based practice final, final exam i Rekomendacja nastepnych kurséw: CCNP R&S ROUTE

Assessment (SBA) skills-based assessment




loT Security

Opis kursu

Nagty wzrost podigczonych urzgdzen loT umozliwia cyfryzacje wielu
branzy, ale oznacza rowniez wieksze odstoniecie na zagrozenia
bezpieczenstwa. Przed zakonczeniem kursu uczniowie bedg mogli
przeprowadza¢ oceny podatnosci i ryzyka, a takze szukac i
rekomendowac strategie minimalizowania ryzykadla powszechnych
zagrozen bezpieczenstwa w systemach |oT.

Uczniowie chcacy rozpoczgc kariere w dynamicznie rozwijajgcych

sie dziedzinach loT i security poznajg praktyczne narzedzia do
oceny podatnosci na zagrozenia w rozwigzaniach loT,

przeprowadzania modelowania zagrozenia, korzystania z ram
zarzgdzania ryzykiem do rekomendowania srodkéw ograniczajgcych

ryzyko. Te umiejetnosci sg wazne i loT i innych architekturach sieci. Szczego’fy

Odbiorca: Vocational, 2-year and 4-year College, 4-Year University
students

Wymagana wspotpraca z ASC: Tak

* Przeprowadzanie « Zdobywanie praktycznego .
: L : . Wstepne wymagania:
kompleksowego modelowania doswiadczenia z prototypami loT . _ _
ryzyka i ocena zagrozen korzystajac z Raspberry Pi * loT Fundamentals: Connecting Things course
bezpieczenstwa w rozwigzaniach * Networking and security knowledge equivalent of Networking
loT « Zwiekszanie $wiadomoscio Essentials and Cybersecurity Essentials
nowych technologiach w Jezyk: Angielski
* Odkrywanie i demonstrowanie przestrzeni l0T Security, jak Model: Prowadzony przez nauczyciela-instruktora
podatnosci korzystajac z Blockchain Szacowany czas realizacji: 50 godzin

prawdziwych narzedzi do
penetracji jak Kali Linux * Gra loT Security
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